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Les grandes entreprises (5 000 salariés et plus)

L’État

Les entreprises de taille intermédiaire (250 à 4 999 salariés)

Les hôpitaux

Les organisations internationales (Union européenne, ONU, OTAN…)

Les particuliers

Les écoles et universités

Les petites entreprises (moins de 250 salariés)

(Aux actifs) Votre entreprise

Une cible très privilégiée

Une cible assez privilégiée
Une cible peu privilégiée

Une cible pas privilégiée du tout

Ne se prononce pas

90 10

88 11

86 14

85 15

83 17

72 27

68 31

65 35

55 45

Une cible 

privilégiée

Une cible peu 

ou pas 

privilégiée
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Une cible privilégiée : 29%

Services : 38%

Fait partie d’un groupe : 41%

Une cible pas privilégiée : 70%

Industrie / BTP : 84%

Ne fait pas partie d’un groupe : 

80%

Une cible privilégiée : 55%

Une cible pas privilégiée : 45%

Très privilégiée

Assez privilégiée

Pas privilégiée du tout

Ne se prononce pas

Peu privilégiée

*Les actifs interrogés dans le cadre du volet 

grand public travaillent dans des entreprises de 

toutes tailles, pas uniquement des PME

Sur la base des actifs*
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L’État

Les organisations internationales (Union européenne, ONU, …

Les grandes entreprises (5 000 salariés et plus)

(Aux actifs) Votre entreprise

Les entreprises de taille intermédiaire (250 à 4 999 salariés)

Les hôpitaux

Les écoles et universités

Les petites entreprises (moins de 250 salariés)

Les particuliers

Très bien protégé Assez bien protégé Assez mal protégé Très mal protégé Ne se prononce pas

80 19

80 19

76 23

67 32

66 33

57 42

53 46

42 57

31 68

Bien 

protégé

Mal 

protégé

Hommes : 62%

65 ans et plus : 62%

65 ans et plus : 72%

Hommes : 49%

65 ans et plus : 39%

Hommes : 22%

Revenus faibles : 39%

Hommes : 50%

Selon vous, chacun des acteurs suivants est-il bien ou mal protégé en matière de cybersécurité ?
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Bien protégée : 93%

Mal protégée : 6%

Bien protégée : 67%

Mal protégée : 32%

Très bien protégée

Assez bien protégée

Très mal protégée

Ne se prononce pas

Assez mal protégée

*Les actifs interrogés dans le cadre du volet grand public 

travaillent dans des entreprises de toutes tailles, pas 

uniquement des PME

Sur la base des actifs*
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Très bien protégé

Assez bien protégé

Assez mal protégé

Très mal protégé

Ne se prononce pas
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Hommes

Femmes

18-24 ans

25-34 ans

35-49 ans

50-64 ans

65 ans et plus

Pensent mettre en place les bons gestes

Ne pensent pas mettre en place les bons gestes

S’estime bien protégé : 47%S’estime mal protégé : 52%

Vous-même

% Bien 

protégé

% Mal 

protégé
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Les particuliers Les hôpitaux Les petites entreprises 

(moins de 250 salariés)

Les écoles et universités Les entreprises de taille 

intermédiaire (250 à 4 999 

salariés)

Les grandes entreprises 

(5 000 salariés et plus)

L’État Les organisations 

internationales (Union 

européenne, ONU, 

OTAN…)

(Aux actifs) 

Votre entreprise

Une cible à la fois privilégiée et mal protégée

Une cible privilégiée mais bien protégée

Pas une cible privilégiée / NSP
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41
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46

32

Prenant pour cible votre entreprise

Vous prenant pour cible personnellement

(Aux actifs) Prenant pour cible votre entreprise

Vous prenant pour cible personnellement

% Inquiet(e)
% Pas 

inquiet(e)
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Le fait qu’on puisse avoir accès à vos données bancaires

Le fait qu’on puisse copier vos documents numériques ou avoir accès à vos 
données personnelles

Le fait qu’on puisse supprimer ou vous empêcher d’accéder à vos documents 
numériques

Le fait qu’on puisse avoir accès à votre activité sur Internet (historique de 
navigation, téléchargements, etc.)

Le fait qu’on puisse vous voir via votre webcam

Le fait qu’on puisse avoir accès à vos données de localisation (sur votre 
smartphone)

Inquiet(e)

Dont : Très inquiet(e)
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19

67

33% indiquent avoir déjà été victimes 

d’une tentative d’attaque informatique

Oui, plusieurs fois

Oui, une seule fois

Non, cela ne vous dit rien

76

23

1

Oui Non Ne se prononce pas

- À ceux qui indiquent avoir été victimes d’une tentative d’attaque, en %  -

55 47
26 30 25

18-24
ans

25-34
ans

35-49
ans

50-64
ans

65 ans
et plus

32
34

23
30

41

Zone rurale

Petite agglomération

Agglomération moyenne

Grande agglomération (hors Paris)

Agglomération parisienne

Et avez-vous réussi à déjouer cette tentative d’attaque ?

(Veuillez répondre en pensant à la dernière tentative d’attaque que vous avez subie)

32
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41% estiment que leur entreprise a déjà été la 

cible d’une tentative d’attaque informatique

Oui, vous en êtes certains

Oui, c'est probable

Non, pas à votre connaissance

8

46

46

Oui, avec de lourdes conséquences sur l'entreprise

Oui, mais avec de faibles conséquences sur l'entreprise

- À ceux qui sont certains que leur entreprise a été la cible d’une tentative d’attaque, en %  -

Oui, cela a fonctionné : 54%

Et l’une de ces tentatives a-t-elle fonctionné ?

Non, vous avez toujours déjoué les tentatives d’attaques

Ne se prononce pas
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63

18

4

Oui, tout à fait

Oui, plutôt

Non, plutôt pas

Non, pas du tout

Oui : 78%

Non : 22%

22 22 17 12 10

18-24
ans

25-34
ans

35-49
ans

50-64
ans

65 ans
et plus

% Oui, tout à fait

20

15

11

CSP+

CSP-

Inactifs
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Oui, tout à fait

Oui, plutôt

Non, plutôt pas

Non, pas du tout

Ne se prononce pas

18

61

17
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Oui : 79%

Non : 21%
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26
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Industrie / BTP

Commerce / Hôtellerie / Restauration / Transports

Services

Entreprises de 10 à 49 salariés

Entreprises de 50 à 249 salariés

Entreprises de 250 à 500 salariés

% Oui % Non

N.B : Concernant les entreprises de 250 à 500 salariés, les chiffres sont présentés uniquement à titre indicatif car la base est faible

*Les actifs interrogés dans le cadre du volet grand public travaillent dans 
des entreprises de toute taille, pas uniquement des PME

Sur la base des actifs*

Dans votre quotidien, estimez-vous mettre en place les bons gestes 

pour vous protéger des attaques informatiques (virus, piratage, 

arnaques, etc.) ?
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Vous ne communiquez jamais vos mots de passe à 
quiconque, en ligne ou à l’oral

Vous privilégiez des mots de passe longs et complexes

Vous essayez d’avoir des mots de passe différents entre vos 
différents comptes en ligne

Vous modifiez régulièrement vos mots de passe

Vous utilisez un gestionnaire de mots de passe

Oui Non Ne se prononce pas

Des pratiques globalement plus systématiques chez les plus âgés
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Vous êtes prudent(e) face aux mails dont l’objet est inattendu

Vous êtes prudent(e) face aux mails d’un émetteur que vous ne 
connaissez pas 

Vous êtes prudent(e) lorsque vous ouvrez une pièce jointe

Vous téléchargez vos applications uniquement sur des sites officiels

Vous utilisez des antivirus

Vous appliquez régulièrement les mises à jour de sécurité

Vous évitez les Wifi publics ou inconnus

Vous paramétrez votre niveau de confidentialité sur les réseaux
sociaux

Vous effectuez régulièrement des sauvegardes

Oui, tout à fait Oui, plutôt Non, plutôt pas Non, pas du tout Ne se prononce pas

94 6

93 7

91 9

88 11

85 15

87 13

80 20

76 24

74 26

Oui Non
Des pratiques globalement plus systématiques chez les plus âgés
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Au moins une fois par jour

Au moins une fois par semaine

Au moins une fois par mois

Moins souvent

Jamais

Chaque semaine : 66%

12
25 26 33 33

0

20

40

60

80

100

18-24 
ans

25-34 
ans

35-49 
ans

50-64 
ans

65 ans 
et plus

% Au moins une fois par jour
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Très facile

Plutôt facile

Plutôt difficile

Très difficile

Ne se prononce pas

Facile : 71%

Difficile : 28%
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Hommes

Femmes

18-24 ans

25-34 ans

35-49 ans

50-64 ans

65 ans et plus

CSP+

CSP-

Inactifs

Facile Difficile
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65 ans
et plus

% Oui, tout à fait

30

53
13

3
1

Oui, tout à fait

Oui, plutôt

Non, plutôt pas

Non, pas du tout

Ne se prononce pas

Oui : 83%

Non : 16%

34
17

29
30

35
21

Pensent mettre en place les bons gestes

Ne pensent pas mettre en place les bons gestes

Déjà été victimes d'une tentative d'attaque informatique

Jamais victimes d'une tentative d'attaque informatique

Estiment recevoir des messages d'arnaque chaque semaine

Estiment recevoir des messages d'arnaque moins souvent
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60
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Oui Non Ne se prononce pas

58
46

37 40
29

18-24
ans

25-34
ans

35-49
ans

50-64
ans

65 ans
et plus

38
41

62
28

42
34

Pensent mettre en place les bons gestes

Ne pensent pas mettre en place les bons gestes

Déjà été victimes d'une tentative d'attaque informatique

Jamais victimes d'une tentative d'attaque informatique

Estiment recevoir des messages d'arnaque chaque semaine

Estiment recevoir des messages d'arnaque moins souvent

% Oui
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Personne en particulier

Vous-même

Une autre personne

Une personne est en charge de la sécurité 

informatique dans l’entreprise : 74%

Entreprises de 250 salariés ou plus : 86%

40

24

31

5

Une personne en charge de l'informatique
et de la sécurité informatique

Une personne dédiée à la sécurité
informatique

Une autre personne

(NSP)

- À ceux qui déclarent avoir une personne en charge de la sécurité 

informatique dans leur entreprise, mais pas eux, en %  -
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38
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Prioritaire

Important mais pas prioritaire

Secondaire

Important, voire prioritaire: 81%

N.B : Concernant les entreprises de 250 à 500 salariés, les chiffres sont présentés uniquement à titre indicatif car la base est faible
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23

Industrie / BTP

Commerce / Hôtellerie / Restauration / Transports

Services

Entreprises de 10 à 49 salariés

Entreprises de 50 à 249 salariés

Entreprises de 250 à 500 salariés

Pensent avoir déjà été la cible d'une attaque

Ne pensent pas avoir déjà été la cible d'une attaque

Important voire 

prioritaire

74

76

91

80

86

94

86

77
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Le manque de compétences en cybersécurité chez les salariés

L'imprudence des salariés

Le manque de moyens financiers à consacrer à la cybersécurité en général

Le manque de personnel spécialement dédié à la cybersécurité

La vétusté du matériel informatique utilisé, le hardware

La vétusté des logiciels informatiques utilisés, le software Oui Dont : Oui, tout à fait

La hiérarchie des freins est similaire dans l’ensemble des secteurs interrogés (industrie, 

commerce, services) et des tailles d’entreprises



19

16

13

10

47

48

50

42

18

15

16

26

15

19

20

22

1

2

1

Organiser des formations pour préparer les salariés aux risques de
cybersécurité

Faire appel à un fournisseur de service de sécurité managé (MSS pour
assurer la cybersécurité de l'entreprise)

Mettre en place une charte informatique pour tous les salariés

Mettre à disposition des salariés des contenus média spécialisés dans la
cybersécurité et son actualité (podcasts, vidéos, interviews, articles, etc.)

Très efficace Plutôt efficace Plutôt pas efficace Pas efficace du tout Ne se prononce pas

66 33

64 34

63 36

52 48

Efficace Pas efficace

Quelle que soit la taille de la PME, la perception de l’efficacité des différentes 

mesures de cybersécurité reste sensiblement la même. 
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Merci de noter que toute diffusion de ces résultats doit être accompagnée 
des éléments techniques suivants : 

le nom de l’institut, le nom du commanditaire de l’étude, la méthode 
d’enquête, les dates de réalisation et la taille de l’échantillon. 

www.harris-interactive.com Facebook Twitter LinkedIn

Suivez l’actualité de Harris Interactive sur : 

Contacts Harris Interactive en France :

▪ Jean-Daniel Lévy – Directeur délégué – Stratégies politiques et d’opinion – 01 44 87 60 66 – jdlevy@harrisinteractive.fr
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